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Некоторые проблемы в организации безопасности энергетических объектов, находящихся в собственности иностранных компаний, в сопряжении со «Стратегией национальной безопасности России»*

В отличие от большинства ведущих мировых держав, которые веками постепенно выстраивали капиталистические рыночные отношения, систему хозяйствования и управления, Россия прорвалась в свободный рынок, в том числе и в рынок межгосударственный, создавая внутри и вокруг себя целый шлейф проблем, зачастую подрывающих основы государственных устоев, экономику страны, негативно влияющих на национальную безопасность. 

Это в первую очередь касается проблем энергетики, которая является основой экономической мощи любого современного государства. И в этой области, как ни в какой иной, роль государственного регулирования, контроля и надзора должна быть отлажена до высочайшего уровня. 

Как показывает повседневная практика последних лет, без жесткого государственного контроля и системного регулирования в данной области практически невозможно добиться эффективного и технологичного обеспечения национальной безопасности России. В частности, это касается тех энергетических объектов, которые проданы, либо переданы в управление на различных условиях нашим государством иностранным компаниям.

Возможно официально, в общем объеме энергетических объектов России, таковых не так уж и много. Однако, даже те, которые уже проданы - являются стратегическими объектами - критически важными для национальной безопасности нашей страны. И как показывает практика их повседневной деятельности, с точки зрения анализа состояния их безопасности, в данном вопросе имеются очень большие проблемы.

Необходимо уяснить простую истину, которая заключается в том, что успешная реализация общей стратегии национальной безопасности России и ее энергетической стратегии, зависит от решения частных проблем отдельных звеньев энергетики, и уж тем более ключевых. То есть надежность, эффективность и безопасность даже отдельно взятого категорированного энергетического объекта (группы объектов) влияют на состояние системы в целом. В противном случае произойдет то, что зачастую бывает на Руси: в целом хорошо задуманное, жизненно важное и необходимое дело проваливается из-за мелочей, случайностей, или, по словам великого русского историка и мыслителя Ключевского досадных несообразностей.

К примеру, рассмотрим хотя бы такой энергетический объект, как ОГК-4 (ОАО «Четвертая генерирующая компания оптового рынка электроэнергии), созданная в результате реформы РАО ЕЭС России. С октября 2007 года фактическим собственником ОГК-4 является крупнейший в Европе германский энергетический концерн «Е.ОН» с оборотом более 10 млрд. евро (78.3 % акций ОГК-4). Рыночная капитализация на 1 сентября 2009 года-2.5 млрд. долл. США. Уставный капитал ОГК-4 на 1 марта 2009 года-25.2 млрд. рублей. 

В состав ОГК-4 входят пять тепловых электрических станций на правах филиалов: Сургутская ГРЭС-2(Тюменская обл.) - самая крупная в мире тепловая электростанция, Березовская ГРЭС(Красноярский край), Яйвинская ГРЭС(Пермский край), Шатурская ГРЭС(Московская обл.), Смоленская ГРЭС(Смоленская обл.). Основной вид деятельности тепловых электростанций - производство и продажа электрической и тепловой энергии. 

Суммарная установленная мощность станций, принадлежащих ОГК-4 - около 9 тыс. МВт, число работающих примерно 5 тысяч человек. Генеральный директор ОГК-4 гражданин России. Основные его заместители и руководители структурных подразделений – германские граждане. ОГК-4 подчинена Управляющей компании «Е.ОН-Раша Пауэр», которая фактически управляет и контролирует всеми энергетическими объектами концерна в восточной Европе. Ее возглавляет гражданин США. 

Необходимо сразу акцентировать внимание на том, что филиалы ОАО «ОГК-4» входят в утвержденный Распоряжением Правительства РФ Перечень стратегических объектов, критически важных для национальной безопасности страны и относящихся к категории взрывопожароопасных. 

Рассмотрим проблемные блоки вопросов, характерные для предприятий подобной категории, с точки зрения обеспечения безопасности и надежности функционирования объектов. (На конкретных типичных примерах)

1. Социальная проблема. Последние два года в ОГК-4 проходит, так называемая, «компания по оптимизации затрат» по всем направлениям. Хотя по существу это не имеет никакого отношения к оптимизации, которая предполагает прежде всего повышение эффективности и технологичности управления. На практике реализуется примитивно-упрощенческий вариант. В результате сокращаются рабочие места (почти на 30%). При этом ликвидируются должности и функции, которые предписаны в качестве обязательных по российскому законодательству. Урезается заработная плата, нарушается трудовое законодательство. Тысячи людей выбрасываются на улицу иногда даже без аргументированного объяснения истинных причин. Все это создает социально-психологическую напряженность в коллективах, особенно в регионах, где очень тяжело найти работу и прокормить семью.

Кроме того, это создает благоприятные условия, которые могут способствовать формированию преступных умыслов и намерений у негативно настроенного персонала объектов энергетики. Проведенные в 2008 году социологические исследование на филиалах показали общее недовольство персонала действиями руководства компанией и новых хозяев, т.е. немецкого концерна. Однако, результаты исследований не оценены должным образом, с точки зрения анализа возможных негативных последствий «оптимизации». Поэтому реально запущен механизм повышенных рисков. Это можно рассматривать как общую тенденцию большинства энергетических объектов.

2. Характерные тенденции по игнорированию требований действующего законодательства РФ.

Зачастую это объясняется незнанием, либо нежеланием знать нормативные правовые акты органов государственной власти и управления, так как с точки зрения бизнеса строгое выполнение требований законодательства влечет значительные дополнительные финансовые расходы. Для этого используются любые организационные лазейки. К примеру, не заключается договор с Минэнерго на правовое сопровождение и новые нормативные акты, в т.ч. и грифованные, не поступают в ОГК. В особенности это касается грифованных документов, которыми закрепляется категорирование объектов. К объектам особой важности предъявляются повышенные требования уже на стадии проектирования, в частности повышенные требования к системам защищенности. В области пожарной безопасности - это касается повышенной огнестойкости зданий, сооружений, оборудования, технологии эксплуатации и т.д. 

Однако, гораздо проще идти по пути наименьшего сопротивления, объясняя это незнанием распорядительных документов – можно сэкономить огромные средства. Возможные негативные последствия в случае возникновения чрезвычайных ситуаций в расчет не берутся. К примеру, используя юридическую и административную казуистику, никогда не выполняются Постановления Правительства РФ о повышении заработной платы и обязательных выплатах отдельным категориям работников.

Нарушаются обязательные к исполнению требования государственных нормативных актов в области обеспечения безопасности объектов по линии гражданской обороны, пожарной безопасности, предотвращения чрезвычайных ситуаций, воинскому учету и бронированию, мобилизационной работы и многим другим направлениям, которые, по мнению иностранных хозяев, не имеют непосредственного отношению к производству и продаже электроэнергии, т.е. к получению прибыли. 

Надзор и контроль государственных органов недостаточно эффективен, санкции незначительные. К тому же, иностранные хозяева зачастую действуют или пытаются внедрить свои нормативные стандарты, неадекватные российскому законодательству, объясняя это тем, что в условиях рыночных отношений правила бизнеса устанавливает хозяин, ссылаясь на европейскую практику, забывая при этом, что на территории России действует, прежде всего, свое законодательство. Зачастую бывает и так, что немецкий педантизм и ментальность не позволяют понять, что кто-то из высшего российского управленческого персонала Компании может грубо нарушить закон за спиной хозяев, хотя на практике это, как правило, и происходит. Примеров великое множество. 

3. Состояние режима секретности.

ОГК-4 принадлежит немецкому концерну. В руководстве Компании, как отмечено выше, работают граждане Германии и США. Вместе с тем, здесь имеется секретный отдел и значительное количество руководящих документов, составляющих государственную тайну, без фактического знания которых осуществлять полноценное и эффективное управление компанией в строгом соответствии с требованиями действующего законодательства РФ очень проблематично. С формальной стороны, лица не имеющие допуска к секретам, и уж тем более граждане иностранных государств, не расписываются в ознакомлении с ними. Документального подтверждения факта ознакомления с секретами нет. А как фактически обстоят дела можно только догадываться. 

По уголовному кодексу разглашение секретных сведений может осуществляться в любой форме, в т.ч. и устной. И уж тем более комично выглядит ситуация, когда генеральный директор Компании, обязанный по занимаемой должности иметь допуск к совершенно секретным сведениям, по полгода не оформляет допуск в органах ФСБ, объясняя это тем, что согласование и разрешение на допуск целесообразно оформлять с хозяевами Компании, т.е. с немецким концерном «Е.ОН». Непонятно, как все это сопрягается со стратегией национальной безопасности России и требованиями действующего законодательства РФ? 

4. Проблема организации управления чрезвычайными и кризисными ситуациями.

Этой проблеме наше государство в лице законодательных, исполнительных и надзорных органов уделяет достаточно пристальное внимание. Как показывает практика последних лет, законодатель остро и своевременно реагирует на различные изменения в оперативной обстановке, пытаясь минимизировать риски возникновения чрезвычайных ситуаций и предусмотреть меры по локализации их возможных негативных последствий. Законы РФ, нормативные правовые акты Правительства, МЧС, Минэнерго и дугих заинтересованных органов государственного управления досконально регламентировали данную проблему, предлагая предприятиям энергетики оптимально приемлемую, реальную схему и систему управления в чрезвычайных и кризисных ситуациях. 

Постоянно проводимые учения и тренировки в данном направлении показывают жизнеспособность предлагаемых систем управления. В частности, это касается РСЧС, где продуманы все элементы управления, контроля и взаимодействия, а также необходимая достаточность сил, средств и резервов материальных и финансовых ресурсов. В данном случае речь идет об управлении уже возникшими ЧС. Предупредительно-профилактическая стадия-это более сложная проблема, зависящая от множества факторов, в т.ч. и от производственно-технического состояния объектов, а не только чисто организационного. 

Саяно-Шушинская трагедия выявила целый комплекс проблем в данном направлении, которые характерны практически для всех объектов энергетики. Здесь же речь идет лишь о попытках внедрить двойное управление в условиях чрезвычайных ситуаций. То есть, одно по нашим законам, другое по стандартам немецкого концерна, которые, якобы, апробированы в Европе. Это полный абсурд, т.к. в чрезвычайных ситуациях должна действовать только одна отработанная на практике и предусмотренная действующим законодательством система управления. Параллелизм и усложнение системы требуют дополнительных сил и средств и на практике могут привести к губительным последствиям. Тем более, что отвечать придется по нашим законам. Однако, иностранные хозяева почему- то этого не понимают, либо не хотят понять. 

5. Состояние дел по ГО, ЧС и ПБ напрямую переплетаются с вышеназванной проблемой. В настоящее время в условиях рыночных отношений штабы гражданской обороны в режиме повседневной деятельности осуществляют комплекс мероприятий по предупреждению чрезвычайных ситуаций и ликвидации их последствий, а также общий контроль за состоянием противопожарной безопасности объектов. Государственные нормативно-правовые акты четко регламентируют функциональную деятельность подразделений ГОЧС, включая нормы штатной численности, а также необходимые запасы и резервы материально-технических, финансовых, продовольственных и иных ресурсов. 

Однако, в реальной жизни в данном направлении, как правило, нарушается действующее законодательство. Предписанные нормативы штатной численности не соблюдаются(занижение в три раза), материальные резервы и запасы своевременно не обновляются и не достигают норм положенности, обязательных финансовых резервов на случай возникновения ЧС не существует (предоставляются фиктивные справки для МЧС), достаточного количества денежных средств на поддержание защитных сооружений в надлежащем состоянии не выделяется, либо они вообще отсутствуют. Помимо этого, абсолютно актуальные предложения структур МЧС по созданию на критически важных объектах автоматизированных систем информационной поддержки принятия управленческих решений по вопросам ГО и защиты от ЧС игнорируются. Все это с точки зрения иностранных хозяев несущественно и непринципиально, так как не имеет непосредственного отношения к производственному циклу и получению прибыли.

Особую тревогу вызывает состояние пожарной безопасности объектов (с учетом того, что здесь находятся химические и взрывопожароопасные вещества). Настораживает сам принцип подхода к данной проблеме - максимально сэкономить деньги сейчас. А эффективность и возможный ущерб в будущем, трагические последствия для людей - во внимание не принимаются. К примеру, в ОГК-4 практически на всех станциях состояние пожарной техники находится на крайне низком уровне и никоем образом не отвечает современным требованиям. Согласно федеральному законодательству и в особенности последним указаниям Правительства и МЧС (после трагедий в Перми и на Саяно-Шушинской ГЭС), на категорированных объектах энергетики пожарная охрана должна быть в обязательном порядке. 

Организации вправе самостоятельно решать: либо создавать свою частную пожарную охрану, либо заключать договора с иными подразделениями пожарной охраны. Несмотря на декларирование идеи, своя частная пожарная охрана так и не была создана, так как это требует значительных финансовых затрат. А договора на услуги пожарной охраны, как правило, из-за минимально выделяемых средств заключаются с опозданием. А нет договора - нет пожарной охраны, бесплатно никто работать и рисковать жизнью не будет. В 2009 году договора были заключены лишь в феврале-апреле. 

На 2010 год на Березовской ГРЭС договор заключен в середине января, а на Яйвинской ГРЭС - 31 января. То есть, пожарная охрана на критически важных объектах реально не осуществлялась, несмотря на категорические требования Руководства всех уровней и Высшей Власти России(в условиях новогодних праздников). Если говорить о Яйвинской ГРЭС(Пермский край), то риски возникновения там ЧС достаточно реальны, т.к. на данном объекте, кроме всего прочего, требования пожарной безопасности игнорируются практически полностью, о чем неоднократно указывалось комиссиями МЧС. Меры не принимаются. А почему бы контролирующим органам не потребовать на конец текущего года сведения о фактическом состоянии пожарной охраны и заключении договоров и не осуществить реальную проверку сведений в начале следующего года?

Внешние причины несвоевременного заключения договоров объясняются принципами рыночных отношений, не совсем адекватной к российским условиям системой организации и проведения торгов (тендеров). Снижение суммы договоров до минимального предела (а вернее до беспредела) возможно лишь за счет зарплаты сотрудников пожарной охраны. Хотя их денежное содержание, с учетом условий проживания, в реальной действительности ниже допустимого предела. На самом деле основная причина заключается, вероятнее всего, в непонимании, либо нежелании понимать руководством ОГК-4 общей внутренней государственной политики в данном вопросе, а также систематическом грубейшем нарушении требований федерального и иного законодательства.

6. Анализ экономической безопасности показывает, что в данном вопросе творится полный беспредел. Никакой экономической безопасности Компании просто не существует. А это в свою очередь негативно влияет на состояние экономической безопасности российского государства. Налоговое и иное законодательство, включая и уголовное, нарушается всегда, если появляется любая возможность увеличить объем личного кошелька. По данным выездной налоговой проверки в августе 2009 г. только за 2006-2007 г.г. выявлены факты необоснованного включения затрат в состав понесенных ОГК-4 расходов, связанных с производством и реализацией, их завышением и не доплаты налога на прибыль на сумму 997 млн. руб. 

В настоящее время положение мало чем изменилось. Слишком заманчива возможность заработать быстрые и большие деньги. На практике зачастую заключаются фиктивные договора(особенно при покупке энергоносителей: торфа, угля, газа), в т.ч. и с «фирмами-однодневками», используются офшорные зоны для вывода денег, умышленно не покупаются информационные базы для проверки надежности и добросовестности контрагентов, используются многие другие ухищрения, присущие российскому бизнесу, несмотря на то, что хозяева вроде бы и приличные респектабельные немцы. То что по всей вероятности невозможно сделать в Европе, легко решается в России, так как здесь иностранец не чувствует твердой руки хозяина (государства), который может потребовать выполнения обязательств и сурово наказать. 

7. Антитеррористическая защищенность в условиях современной российской действительности с факторами социально-политической нестабильности и кризисными явлениями приобретает особую актуальность, тем более, если это касается особо важных стратегических объектов. Это предусматривает целый комплекс мероприятий, выполнение которых в основном касается специальных служб. Вместе с тем, отдельные защитные меры в обязательном порядке должны исполняться объектами энергетики за счет собственного финансирования. 

Это касается, прежде всего, охраны объектов и контрольно-пропускного режима. Здесь уместно сказать, что «нельзя быть чуть-чуть беременной». Либо охрана и пропускной режим организованы в полном объеме на современном уровне, либо их просто нет. Практически на всех филиалах, кроме Сургутской ГРЭС-2, состояние дел в данном направлении оставляет желать лучшего. Можно спокойно пройти на объект, занести и вынести при желании все что угодно. Установленные электронные системы контроля недейственны и неэффективны. Современное оборудование для повышения защищенности объектов не устанавливается. Посты физической охраны сокращаются. С точки зрения антитеррористической защищенности объекты можно считать не прикрытыми.

8. Состояние воинского учета, бронирования персонала ГРЭС и мобилизационная работа.

Воинский учет предусматривается воинской обязанностью граждан и обеспечивается государственной системой регистрации призывных и мобилизационных ресурсов. Организация воинского учета входит в содержание мобилизационной подготовки и мобилизации, в целях обеспечения обороны страны, безопасности государства, в т.ч. обеспечения своевременной явки граждан, подлежащих призыву на военную службу по мобилизации. 

Касательно ОГК-4 эта работа должна вестись в двух направлениях:

а) собственно воинский учет и бронирование, а также мобилизационная работа в исполнительном аппарате и на всех электростанциях ОГК-4, 

б) методическое руководство и контроль со стороны исполнительного аппарата за всеми объектами.

Что касается филиалов ОГК-4, то за некоторым исключением практически везде данные направления работы осуществляются с нарушениями нормативно-правовых актов.

Со стороны органов управления методическое руководство, координация и контроль за состоянием воинского учета и бронирования, а также мобилизационной работой на филиалах ОГК-4 не отвечает предъявляемым требованиям, т.е. практически не осуществляется. 

Воинский учет и бронирование, а также мобилизационная работа в самом исполнительном аппаарте ОАО «ОГК-4» за последние три года практически не осуществляется и находится в запущенном состоянии. Должности сокращены в целях экономии средств, никакой координации нет. ОГК-4 даже не поставлен на учет в военном комиссариате по месту своей дислокации в г. Москве, что исключает возможность контроля за этой работой со стороны военного комиссариата. 

Определить фактическое количество военнообязанных, работающих в исполнительном аппарате, не представляется возможным. Годовые отчеты в Минэнерго фактически предоставляются недостоверные, т.е. фиктивные. Таким образом, фактически нарушаются, либо игнорируются требования действующего законодательства РФ и иных нормативно-правовых актов, и в конечном итоге наносит ущерб национальной безопасности государства. 

Общий вывод и предложение: стратегические объекты энергетики, критически важные для национальной безопасности страны, должны быть в собственности государства, либо находится под фактическим постоянным, а не виртуальным контролем и надзором государственных органов. Законы и текущие распоряжения нормативного характера, регулирующие энергетику как хозяйствующую систему, в целом не так уж и плохи. Но действенного контроля за их выполнением нет.


